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1 OBLIGATORIEDAD

La Directiva (UE) 2019/1937 de 23 octubre de 2019, relativa a la Proteccién de las Personas que Informan
sobre Infracciones del Derecho de la Unidn, conocida como “DIRECTIVA WHISTLEBLOWING”, establece la
obligacion de que todos los Estados miembros velen porque, tanto las entidades publicas como privadas,
establezcan un canal comunicacidn, con su correspondiente procedimiento de denuncia, ante conductas
ilicitas, protegiendo la figura del denunciante.

La Directiva Whistleblowing ha surgido como una forma de unificar las diferentes legislaciones y normas
internas de las organizaciones existentes en la Unidn Europea, estableciendo un marco juridico comun vy
armonizado.

Esta Directiva entré en vigor el pasado 16 de diciembre de 2019. Para el cumplimiento de dicha obligacidn, la
Directiva concede un plazo en el que cada estado miembro debe proceder con la trasposicién de la misma:

e El 17 de diciembre de 2021 para las entidades publicas, asi como las empresas de mas de 250
trabajadores.
e El 17 de diciembre de 2023 para las empresas de 50 a 249 trabajadores.

El marzo de 2022 se ha aprobado en Espafia el anteproyecto de Ley para trasponer esta directiva al marco
juridico espafiol.

2 ¢QUE ES UN CANAL DE DENUNCIAS?

Es un canal de comunicacién que permite a empleadosy personas relacionadas con la empresa informar sobre
sospechas de incumplimientos de forma confidencial.

Su implantacidn es importante para reducir riesgos y mejorar la transparencia de la empresa. De esta forma,
se previene que las personas cometan actos de fraude, corrupcion, acoso y otras acciones indebidas en una
etapa temprana, y contribuye a detectarlos y gestionarlos en caso de que ocurran.

El whistleblower o denunciante, es la persona que, actuando de buena fe, de manera veraz, denuncia unos
hechos contrarios a la ley y/o normativas éticas de la organizacion con objeto de hacer un bien a la sociedad
0 a si mismo.

Para que se desarrolle el canal, es necesaria una debida proteccion al denunciante contra represalias de
cualquier tipo.

El canal de denuncias es un elemento esencial en la cultura de cumplimiento normativo.

3 ¢ES SEGURO Y GARANTIZA EL ANONIMATO EL MODULO DE ISOGES?

El médulo de canal denuncias de ISOGES ERP es totalmente seguro y anénimo y cumple con el marco legal
establecido.

Cuenta con las medidas de anonimizacidon que se indican a continuacidn, con el objeto de cegar los datos del/de
la usuario/a y garantizar el anonimato del denunciante para el caso de que se interponga una denuncia
anénima:
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Ocultacién de los datos de contacto.

Registro de metadatos a nombre del administrador del sistema, lo que implica que en los registros
de creacion y modificacién del elemento guardado se pone, por defecto, al “administrador” y nunca a
nombre de un usuario/a concreto.

Se puede formalizar la denuncia sin iniciar sesion y/o registrarse.

No se guarda informacién de la persona que en ese momento esta generando contenido. Unicamente
se conservara la direccidn de correo electrénico facilitada, la cual serd en todo momento encriptada y
no visible, a efectos de respuestas automaticas con el objeto de informar del seguimiento de la
denuncia.

En las comunicaciones se desencripta el correo electrénico mediante un proceso oculto.

No se guarda ni registra el destinatario de los correos electrénicos que la plataforma envia de forma
automatizada.

No se vincula con ninguna IP ni ningun otro sistema de rastreo.

No se realiza registro automatico de auditoria sobre el mdédulo.

REQUISITOS MINIMOS DE UN CANAL DE DENUNCIAS

La Directiva establece unas normas minimas comunes que deben ser cumplidas por todos los estados de la
Unién Europea y deben tenerse en cuenta a la hora de proceder con su trasposicién.

Asi, para el establecimiento de un Canal de Denuncia que cumpla con la normativa, deberdn cumplirse los
siguientes requisitos minimos:

Garantizar, en todo momento, la confidencialidad de los denunciantes. Es por este motivo, que se
permite la posibilidad de que las denuncias sean interpuestas de forma andnima si el denunciante
desea hacerlo de ese modo.

Plazo de 7 dias, desde la recepcidon de la denuncia, para enviar acuse de recibo de la misma al
denunciante.

Designacion de érgano gestor objetivo, transparente e imparcial, que sea ademas competente para
recibir y seguir las denuncias.

Seguimiento de la denuncia de forma diligente, debiendo resolverse la misma en un plazo maximo de
3 meses (pudiendo prorrogarse 3 meses mas para el caso de que se encuentre debidamente justificada
y el canal de denuncias sea externo).

Ademds, para que sea eficiente un Canal de Denuncias debe:

Resultar un mecanismo accesible, facil y rdpido de usar

La empresa debe comunicar la existencia del canal a los empleados, su funcionamiento y objetivos.
Informar y formar.

Revisar periédicamente el funcionamiento del canal

Establecer un régimen sancionador adecuado

Informar
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5 VENTAIJAS

Las ventajas generales de un canal denuncias son:

e  Cumplir con la normativa de Canal de Denuncias

e Cumplir con otras regulaciones y normas: Cédigo Penal, Normativa de Igualdad y de Prevencién de
Acoso Laboral, Prevencidn de Blanqueo de Capitales, RGPD, RSC, Sistema de Gestion del Compliance,
Sistema de Gestidon antisoborno en la organizacion ...

e Alcanzar una verdadera cultura ética, de integridad, transparencia y cumplimiento normativo en el
seno de las organizaciones.

e Medida de vigilancia y control de caracter preventivo.

e Reduce los costes reputacionales y econémicos.

e Favorece la contratacion con la Administracidn Publica, homologacidn de proveedores...

e Es una muestra de compromiso con la sociedad y con los grupos de interés (clientes, empleados,
proveedores, accionistas, inversores,).

Las ventajas del médulo canal denuncias de ISOGES son:

e Agilidad en la implantacion

e Sencillez y acceso continuo

e Trazabilidad de la denuncia

e Seguridad de la Informacién

e Cumple con la Directiva y la normativa de Proteccion de Datos

e Permite la gestidn de denuncias de forma rapida y eficaz

e El formulario de denuncia puede integrarse en su Web

e Genera comunicaciones con el denunciante de forma inmediata, confidencial y anénima
e Proporciona informes generados de forma automatica

e Escalable con otros madulos de la herramienta

6 ¢COMO SE INTERPONE UNA DENUNCIA?

La denuncia podra realizarse desde un formulario sin necesidad de registro, con los campos de introduccion
de datos detallados en el punto 7, mddulos, crear denuncia.

El sistema permite realizar denuncias andnimas, seleccionando esa opcién y desaparecerdn los datos
identificativos, a excepcién del correo electrdnico, que quedara encriptado (no pudiendo hacerse visible).

Los hechos deben ser descritos con detalle: fecha, lugar, hora, personas que lo presenciaron, si es la primera
vez que se detecta una conducta parecida o si se trata de un hecho reiterado, y narracién concreta de lo que
se ha presenciado, se sospecha o se detecta.

El sistema permite adjuntar pruebas de los hechos denunciados para que puedan ser acreditados a través de
cualquiera de los siguientes medios. Aqui algun ejemplo:

e Documentos: evidencias fisicas de la comisidn del hecho, ya sean correos electrdnicos, escritos, actas,
facturas...
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e Testigos: ya sean presenciales o meros conocedores del hecho por otros medios como correos
electronicos o teléfono.

e Comprobaciones: capturas de pantalla, captacién de imagenes, captacion de audio...

e Cualquier otro. Se debe aportar todo aquello que se considere pertinente, y el érgano de cumplimiento
se encargara de su tramitacion.

7 DETALLES DEL MODULO

Denuncias

e Denuncia presentada

o

O 0O O 0 o o O o 0 o O o0 o o

o

Andnima (check)

Nombre: sélo si no es andnima
Apellidos: sélo si no es andénima

Email: cifrado

Teléfono

Compaiiia

Centro de trabajo
Departamento

Personas implicadas
Testigos

Hechos denunciables
Inicio de los hechos

Se estan produciendo (check)
Fin de los hechos
Descripcion de las pruebas
Adjuntos

e Seguimiento

o

O 0 O 0o o0 o o0 OO o O o o0 o o o

@)

Tipo de denuncia
Clasificacion

Infracciones cometidas
Grupo de afectados
Medidas cautelares urgentes
Medidas y acciones

Fecha de presentacion
Fecha de admision
Responsable de admision
Fecha de archivo
Responsable de archivo
Fecha de resolucién
Responsable de resolucion
Fecha de respuesta
Responsable de respuesta
Resolucién

Adjuntos de seguimiento

e  Histdrico de mensajes

@)

O
)
O

Grupo

sonor

Fecha
Asuto
Mensaje
Enviado por
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Denuncias ~

len

Ver Denuncias
Crear Denuncias
Grupos
Clasificaciones
Infracciones
Medidas y acciones

Tipos de denuncias
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Registro de denuncia

Anénimo

Nombre:
Apellidos:

Emall:

Telétono:
Compatia:

Gentro de trabajo:

Departamento:

]
]

Personas implicadas:
Testigos:
Hechos denunciablos:

Inicio de los hechos:

Crear denuncia (formulario)

Andénima (check)

Nombre: sélo si no es andnima
Apellidos: sélo si no es anénima
Email: cifrado

Teléfono

Compaiiia

Centro de trabajo
Departamento

Personas implicadas

Testigos

Hechos denunciables

Inicio de los hechos

Se estan produciendo (check)
Fin de los hechos

Descripcion de las pruebas
Adjuntos

Configuracion

Grupos
Clasificaciones
Infracciones
Medidas y acciones
Tipos de denuncia
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grupoisonores | Iniciar sesion

Denuncias ~

Denuncias

Ver Denuncias
Crear Denunclas
Grupos
Clasificaciones
Infracciones
Medidas y acciones

Tipos de denuncias

9:41 ol T -

L
@sonor

Registro de denuncia

O Anénimo

Nombre:
L
Apellidos:
]
Email:
I
Teléfono:
I
Compaiia:
L ]
Centro de trabajo:
L ]

Departamento:

L ]
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8 SERVICIOS COMPLEMENTARIOS

Podemos realizarte la IMPLANTACION en la empresa del CANAL DE DENUNCIAS y GESTION EXTERNA del
mismo (recepcidn, atencion, analisis y valoracidn, instruccion, informe y seguimiento de las denuncias).

@ COonv EﬂCE

Ademas, también ponemos a tu disposicién un servicio completo de CONSULTORIA COMPLIANCE, realizado

por personal experto en la materia.
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